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RETNINGSLINJER FOR INDKYB
FOR CYBERSIKKERHED PA
HOSPITALER

Rapporten er udformet som en "handbog" for sundhedspersoner. Mange af de opstillede praksisser og
anbefalinger vil ogsa veere nyttige for andre sundhedsorganisationer, da indkabsprocedurer kan ligne
hinanden meget. Rapporten vil veere til gavn for sundhedspersonale i tekniske stillinger pa hospitaler,
dvs. ledere pa hgit niveau: Investeringschefer (ClO), datasikkerhedsansvarlige (CISO), tekniske chefer
(CTO), IT-teams og indkgbere i sundhedsorganisationer. Dette korte dokument gennemgar
hovedpunkterne i rapporten — for yderligere detaljer henvises der til ENISA's publikation: ENISA Good
Practices for the Security of Healthcare Services, som blev offentliggjort februar 2020.

INDK@BSPROCEDURE

Hospitalers gkosystem bestar af mange forskellige IT-komponenter, og cybersikkerheden bar
undersgges seerskilt for hver enkelt af dem. Cybersikkerhed bgr integreres i alle faser af
indkgbsproceduren. | dette afsnit praesenterer vi de trin i indkebsproceduren, der er feelles for
anskaffelse af produkter og tjenesteydelser, herunder medicinsk udstyr, informationssystemer og
infrastrukturer.
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Figur 1: Indkgbsprocedurens livscyklus for hospitaler
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e Planleegningsfasen: Farst analyserer hospitalet sine behov og samler behovene fra flere afdelinger
internt. Gaelder det f.eks. indkgb af en ny cloudtjeneste, bar den tekniske chef fastleegge behovene og
seette sig ind i, hvilke anvendelsesmuligheder tjenesten vil bibringe.

. Indkgbsfasen: Derefter omsaettes kravene til tekniske specifikationer, og selve udbudsproceduren
ivaerkseettes i samarbejde med indkgbsafdelingen (f.eks. offentliggarelse af et udbud). Hospitalet
modtager de designerede bud, og udvalget (herunder den tekniske chef/den IT-sikkerhedsansvarlige
og/eller et medlem af IT-teamet) bedgmmer buddene og udveelger de bedst egnede produkter. Der
forhandles med kontrahenten, og kontrakten tildeles.

e  Forvaltningsfasen: Til slut overdrages kontrakten (kontraktforvaltningen og -overvagningen) til den
medarbejder, der har ansvaret for aktivitetsomradet pa hospitalet. Den pageeldende medarbejder er
ansvarlig for at afslutte udbudsproceduren og tage imod feedback fra brugerne om
udstyrets/systemets/tjenestens faktiske performance.
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INDKZBSTYPER FOR HOSPITALER
Tabel 1: Indkabstyper (klassificering af aktiver)
Indkgbstype ’ Typebeskrivelse
- - 8 Omfatter indkgb af software af enhver art til brug i forbindelse med
Kliniske informationssystemer legebehandling
Medicinsk udstyr Hardvv_are af gnh\_/er art til brug i forbindelse med behandling, regulering
eller diagnosticering af sygdomme
Netveerkslinjer (koaksiale, optiske), gateways, routere, switches, firewalls,
Netveerksudstyr VPN (virtuelle private netveerk), IPS (systemer til forebyggelse af
indtreengen), IDS (systemer til afslgring af indtreengen) mv.
} ; Faciliteter eller udstyr til behandling uden for hospitalsmiljget, navnlig det,
Fiernbehandlingssystemer der i dag betegnes "hospitalsbaseret hjemmepleje".
Software, der yder sundhedsstatte eller indsamler sundhedsoplysninger og
Mobile klientenheder ikke er direkte forbundet med hospitalsnetveerket, f.eks. telemedicinske
apps
Systemer, der entydigt identificerer patienter eller sundhedspersonale
Identifikationssystemer (biometriske scannere, kortlaesere mv.) og sikrer identifikation og/eller
adgangstilladelse til IT-systemerne
Systemer til . . .
bygningsforvaltning Enhver type bygning, der kan rumme hospitalsfaciliteter.
Systemer, der styrer alle de fysiske aspekter af centrene, bl.a.
Industrielle kontrolsystemer stremreguleringssystemer, dgrldsesystemer og sikkerhedssystemer for
lukkede kredslgb.
Alle former for tjenesteydelser, ogsa outsourcede, som ydes af fagfolk eller
Professionelle tjenester virksomheder: leegetjenester, transport, bogfaring, tekniske tjenester, IT,
juridiske tjenester, vedligeholdelse, renggring, catering mv.
Alle IT-baserede informationssystemer og andre informationssystemer, der
Cloudtjenester ikke er placeret i hospitalsbygningerne eller i et datacenter under fuld
kontrol af hospitalets IT-afdeling.
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KLASSIFICERING AF TRUSLER
Der er forskellige indkabstyper knyttet til forskellige trusler mod et hospitals IKT-miljg. Gennemga
trusselsklassificeringen, som praesenteres i dette afsnit, sammen med din IT-, sikkerheds- eller
risikoafdeling for at fastlaegge, hvilke trusler der er mest relevante for din organisation. Denne aktivitet
bgr veere en del af IT-opgaverne pa hospitalet, uanset indkgbspotentialet.
Tabel 2: Trusselstyper (trusselsklassificering)
Trussel ‘ Eksempler
Naturkatastrofer Brand, oversvgmmelse og jordskeelv
Svigti Manglende levering fra cloudtjenesteudbydere og netveerksleverandgrer, stremsvigt,
leverandgrkeeden manglende levering eller manglende overholdelse fra producenter af medicinsk udstyr
Konfigurationsfejl i medicinske systemer, manglende revisionslog, manglende eller
Menneskelige feil svigtende processer til kontrol med uautoriseret adgang, manglende overensstemmelse
gete af BYOD-enheder ("Bring Your Own Device"), fejl fra sundhedspersonales/patienters
side
Malware (virus, ransomware (afpresningsprogrammer), BYOD), hijacking (kryptojacking
(kapring for at generere kryptovaluta) og medjacking (kapring af medicinsk udstyr)),
social manipulation (phishing (webfiskeri efter adgangskoder), baiting (franarring med
Ondsindede angreb "madding") og enhedskloning (device cloning)), tyveri af data eller udstyr, manipulation af
medicinsk udstyr, skimming (ulovlig kopiering), denial-of-service (servicenzaegtelse),
angreb p& webbaserede applikationer, interne trusler, fysisk manipulation/beskadigelse,
identitetstyveri, cyberspionage, mekanisk afbrydelse af komponenter
] Softwarefejl, foreeldet firmware, enhedssvigt, netvaerkskomponentsvigt, utilstreekkelig
Systemfejl .
vedligeholdelse
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GOD PRAKSIS FOR CYBERSIKKERHED VED INDK@B

Fglgende liste over god praksis er pa ingen made udtgmmende, men den er seerdeles nyttig for den
sundhedsteknologiske IT-medarbejder, der har ansvar for indkgb af udstyr pa et hospital. Listen er det
samlede resultat af al input fra de interviewede sundhedspersoner. Laeseren kan tilpasse listen efter
sin organisations prioriteter.

GOD PRAKSIS 1. Inddrag IT-afdelingen i de forskellige indkgbsfaser for at
sikre, at der tages hgjde for ekspertviden inden for cybersikkerhed.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Alle

Relaterede trusler: Alle

GOD PRAKSIS 2. Implementér en proces for sarbarhedsidentifikation og -
styring, der sikrer, at sarbarheder tages i betragtning, fer der indkagbes nye
produkter eller tjenester, og at sarbarheder i eksisterende produkter/tjenester
overvages i hele deres livscyklus.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Alle

GOD PRAKSIS 3. Fastlaeg en politik for hardware- og softwareopdatering, der
sikrer, at de seneste patches til dit operativsystem og din software bliver taget
i brug, og at antivirussoftwaren er ajour.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, svigt i leverandgrkaeden, systemsvigt

GOD PRAKSIS 4. Forbedr sikkerhedskontrollen for tradlgs kommunikation, sa
adgangen til hospitalets wi-fi-netveerk er begreenset og strengt kontrolleret.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Medicinsk udstyr, klienters fiernenheder, identifikationssystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, menneskelige fejl

GOD PRAKSIS 5. Fastlaeg politikker for afpragvning, der sikrer, at nyerhvervede
eller nykonfigurerede produkter penetrationstestes, og at der treeffes
afhjeelpende foranstaltninger i overensstemmelse med de operationelle
parametre for det faktiske miljga.
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Indkgbsfaser: Alle

Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, systemer til bygningsforvaltning,
industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, systemsvigt, menneskelige fejl

GOD PRAKSIS 6. Udarbejd planer for forretningskontinuitet, der sikrer, at et
systemsvigt ikke medfarer afbrydelse i hospitalets kerneydelser, og at
leverandgrens rolle er veldefineret.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, svigt i leverandgrkeeden, systemsvigt

GOD PRAKSIS 7. Tag hensyn til interoperabilitetsproblemer, sa der undgas
sikkerhedsmangler ved de eksisterende IT-komponenter.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, fiernbehandlingssystemer, mobile
klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Systemfejl, menneskelige fejl, ondsindede angreb

GOD PRAKSIS 8. Muligger afpravning af alle komponenter med henblik pd at
sikre, at de yder det, der er lovet: efterprgv brugervenligheden, kontrollér
korrektheden af resultaterne under belastning, og kontrollér for
sikkerhedsmangler (politik for svage adgangskoder, angreb pa databaser
(SQL-injection).

Indkgbsfaser: Alle

Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, klienters fjernenheder,
identifikationssystemer, cloudtjenester, industrielle kontrolsystemer, fiernbehandlingssystemer, systemer til
bygningsforvaltning, mobile klientenheder

Relaterede trusler: Ondsindede angreb, menneskelige fejl, systemfejl, svigt i leverandgrkaeden

GOD PRAKSIS 9. Muligger revision og logning med henblik pa at spore
angribere og ansla omfanget af mistede/stjalne oplysninger, hvis systemet
kompromitteres.

Indkgbsfaser: Alle

Relaterede indkgbstyper: Medicinsk udstyr, fiernbehandlingssystemer, mobile klientenheder,
identifikationssystemer, industrielle kontrolsystemer

Relaterede trusler: Ondsindede angreb, svigt i leverandgrkeeden, systemsvigt

GOD PRAKSIS 10. Kryptér fglsomme personoplysninger, som er i hvile eller
under videregivelse, ved at fastleegge en politik for systemer, tjenester og
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enheder, der behandler seerlige kategorier af personoplysninger i henhold til
databeskyttelsesforordningens artikel 9.
Indkgbsfaser: Alle
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandgrkeeden, systemsvigt
GOD PRAKSIS 11. Foretag en risikovurdering som led i indkgbsproceduren.
Indkgbsfaser: Planlaeg
Relaterede indkgbstyper: Alle
Relaterede trusler: Alle
GOD PRAKSIS 12. Planleeg netveerks-, hardware- og licensbehov pa forhand
med henblik pa, om der skal foretages yderligere opgraderinger og/eller
indkgb, for at det nye system kan installeres.
Indkgbsfaser: Planleeg
Relaterede indkgbstyper: Kliniske informationssystemer, netveerksudstyr, identifikationssystemer, industrielle
kontrolsystemer.
Relaterede trusler: Svigt i leverandarkaeden, systemfejl, naturkatastrofer, menneskelige fejl
GOD PRAKSIS 13. Identificer trusler relateret til produkter eller
tjenesteydelser, der skal indkgbes, og sarg for Igbende trusselsidentifikation i
hele indkgbscyklussen.
Indkgbsfaser: Planleeg, forvalt
Relaterede indkgbstyper: Alle
Relaterede trusler: Alle
GOD PRAKSIS 14. Opdel dit netvaerk, sa trafikken pa det kan isoleres og/eller
filtreres med henblik p& at begraense og/eller hindre adgang mellem
netvaerksomrader.
Indkgbsfaser: Planlaeg, indkab
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandarkeeden, systemsvigt
EUROPEAN UNION AGENCY FOR CYBERSECURITY 7
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GOD PRAKSIS 15. Fastseet netvaerkskrav med henblik pa at sikre
interoperabilitet og undgd mangler efter fastleeggelsen af netveerks- og
komponenttopologien.
Indkgbsfaser: Planleeg
Relaterede indkgbstyper: Kliniske informationssystemer, netveerksudstyr, identifikationssystemer, industrielle
kontrolsystemer, cloudtjenester, fiernbehandlingssystemer, mobile klientenheder.
Relaterede trusler: Svigt i leverandgrkaeden, systemfejl, naturkatastrofer
GOD PRAKSIS 16. Fastsaet grundlaeggende sikkerhedskrav, og omseet dem til
udveelgelseskriterier ved valget af leverandgrer.
Indkgbsfaser: Planleeg, indkab
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandgrkeeden, systemsvigt
GOD PRAKSIS 17. Lav en dedikeret indkaldelse af bud ved indkgb af
cloudtjenester under hensyntagen til regulatoriske krav og politikkrav.
Indkgbsfaser: Planleeg, indkab
Relaterede indkgbstyper: Cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandarkeeden
GOD PRAKSIS 18. Prioritér indkgb af aktiver, der er certificeret ud fra
cybersikkerhedsordninger/-standarder.
Indkgbsfaser: Indkgb
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandgrkeeden, systemsvigt
GOD PRAKSIS 19. Foretag konsekvensanalyser af databeskyttelse ved
planleegningen af indkgb af et nyt system eller en ny tjeneste.
Indkgbsfaser: Indkgb
Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, professionelle tjenester, cloudtjenester
Relaterede trusler: Ondsindede angreb, menneskelige fejl
GOD PRAKSIS 20. Opret gateways, der opretholder forbindelsen med
eksisterende systemer/maskiner, og sgrg for greensekontrol i tilfeelde af
problemer inde i disse grupper.
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Indkgbsfaser: Indkab, forvalt
Relaterede indkgbstyper: Medicinsk udstyr, fiernbehandlingssystem, mobile klientenheder,
identifikationssystemer, industrielle kontrolsystemer
Relaterede trusler: Ondsindede angreb, svigt i leverandgarkeeden, systemsvigt
GOD PRAKSIS 21. Giv cybersikkerhedskurser i organisationens
sikkerhedspraksis for at sikre tilstreekkelig uddannelse af internt personale og
eksterne kontrahenter/konsulenter, der arbejder pa stedet.
Indkgbsfaser: Indkab, forvalt
Relaterede indkgbstyper: Alle
Relaterede trusler: Ondsindede angreb, menneskelige fejl
GOD PRAKSIS 22. Udarbejd beredskabsplaner for haendelser, der omfatter
nyerhvervede produkter eller systemer.
Indkgbsfaser: Indkgb, forvalt
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandarkeeden, systemsvigt
GOD PRAKSIS 23. Inddrag seelger/producent i at handtere haendelser og opstil
klare betingelser i udbuddet.
Indkgbsfaser: Indkgb, forvalt
Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester
Relaterede trusler: Ondsindede angreb, svigt i leverandarkeseden, systemsvigt
GOD PRAKSIS 24. Planleeg og overvag vedligeholdelsen af alt udstyr med
henblik pa at sikre et tilstraekkeligt funktionsniveau, og treef afgarelse om
opdateringer/patches osv.
Indkgbsfaser: Indkgb, forvalt
Relaterede indkgbstyper: Kliniske informationssystemer, netveerksudstyr, medicinsk udstyr, systemer til
bygningsforvaltning, fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle
kontrolsystemer, cloudtjenester
Relaterede trusler: Menneskelig fejl, systemfejl, naturkatastrofer
GOD PRAKSIS 25. Fjernadgang bar minimeres og administreres pa en made,
sa ekstern kommunikation med leverandgren begraenses alene til den enhed,
leverandgren skal kontrollere.
Indkgbsfaser: Indkgb, forvalt
EUROPEAN UNION AGENCY FOR CYBERSECURITY 9

www.enisaeuropa.eu



*
x
*

i***

RETNINGSLINJER FOR INDK@B FOR CYBERSIKKERHED PA HOSPITALER

enisa

* *

-

Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, svigt i leverandgrkaeden, systemsvigt, menneskelige fejl

GOD PRAKSIS 26. Kreaev patching for alle komponenter, og medtag
oplysninger herom i indkaldelsen af bud.

Indkgbsfaser: Indkgb, forvalt

Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netvaerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, svigt i leverandgarkeeden, systemsvigt

GOD PRAKSIS 27. Styrk personalets kendskab til cybersikkerhed, sa det er
klar over risiciene ved nyerhvervede produkter eller tjenester.

Indkgbsfaser: Forvalt

Relaterede indkgbstyper: Alle

Relaterede trusler: Alle

GOD PRAKSIS 28. Opstil en liste over aktiver og foretag en
konfigurationsstyring, der sikrer, at listen bliver korrekt ajourfgrt, nar der
tilfgjes eller fjernes komponenter i IKT-miljget, at der forefindes
basiskonfigurationer for sikkerheden af IKT-komponenterne, og at de forvaltes
hensigtsmaessigt.

Indkgbsfaser: Forvalt

Relaterede indkgbstyper: Kliniske informationssystemer, medicinsk udstyr, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer

Relaterede trusler: Ondsindede angreb, menneskelige fejl, systemfejl

GOD PRAKSIS 29. Indfgr seerlige adgangskontrolsystemer for faciliteter med
medicinsk udstyr, som ogsa bar veere fysisk beskyttet og kun tilgaengeligt for
specialiseret personale.

Indkgbsfaser: Forvalt

Relaterede indkgbstyper: Medicinsk udstyr, systemer til bygningsforvaltning, identifikationssystemer

Relaterede trusler: Ondsindede angreb, menneskelige fejl
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GOD PRAKSIS 30. Skemaleeg penetrationstests (simulerede angreb), sa de
udfgres hyppigt eller efter arkitektur-/systemeendringer, og anfer
betingelserne i indkaldelsen af bud.

Indkgbsfaser: Indkgb, forvalt

Relaterede indkgbstyper: Medicinsk udstyr, kliniske informationssystemer, netveerksudstyr,
fiernbehandlingssystemer, mobile klientenheder, identifikationssystemer, industrielle kontrolsystemer, cloudtjenester

Relaterede trusler: Ondsindede angreb, svigt i leverandgarkeeden, systemsvigt
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